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Liebe Leserinnen und Leser,

auch der Alltag der Energie- und
Wasserversorger war in diesem Jahr
von der Coronapandemie bestimmt.
Doch der Umbruch der Branche
schreitet unaufhaltsam fort. Die Her-
ausforderungen bleiben groR. Ein
wichtiger Baustein in der Transforma-
tion der Branche ist die Digitalisie-
rung der Prozesse. Daraus ergibt
sich ein Thema, das uns im Verband fiir unsere
Mitgliedsunternehmen in letzter Zeit zunehmend
beschéftigt hat: Die Sicherheit in der digitalen

IT

eine Herausforderung = '
fur alle Unternehmen

der Energie- und - |
Wasserversorgung-

Umgebung. Denn die Digitalisierung birgt immense
Chancen, aber sie bringt auch neue Sicherheitsri-
siken mit sich. Mit der Uniklinik Diisseldorf sowie
dem Robert-Koch-Institut sind in letzter Zeit gleich
zwei prominente Einrichtungen Hackerangriffen

zum Opfer gefallen. Die Folgen waren gravierend.
Auch unsere Branche muss sich vorsehen: Die
kriminellen Tater sind schnell und schlau, sind
international organisiert und kommen in der Regel
ungestraft davon. Wie wir uns schitzen kénnen,
wie wichtig aber auch die Unterstitzung der Poli-
tik dabei ist, méchten wir in dieser Ausgabe dar-
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stellen. Zum Schutz von uns allen, muss die Poli-
tik Regeln definieren und Wege finden, diese in
der digitalen Welt auch durchzusetzen.

lhr

Bleiben Sie weiterhin gesund!
//f S /}/
Klaus Saiger,

Prasident des VfEW

Foto: Gorodenkoff, www.shutterstock.com
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Die Stadtwerke Ettlingen haben 2013 den Hacker Felix »FX« Lindner aufs
eigene System angesetzt, um Schwachstellen ans Licht zu bringen. Niemand
im Unternehmen war darauf vorbereitet. Eberhard Oehler, GeschaftsfUhrer
der Stadtwerke Ettlingen, hat dafur viel Aufmerksamkeit bekommen.

Bis heute wird er als Redner angefragt, auch international. Gotz Schartner,
Geschaftsfuhrer der CEO 8com GmbH & Co. KG, starkt die Cyber Security
von Unternehmen und schutzt sie vor Cyberangriffen. Er stellt fest,

dass Unternehmen bis heute wenig auf Hackerangriffe vorbereitet sind,

obwohl diese zunehmen werden.
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Nehmen wir an, ein Hacker wiirde die Stadtwerke
Ettlingen angreifen — was wirde der tun und mit
welchen Folgen?

Schartner: »Der Hacker dringt in das Sys-
tem ein. Er verschlisselt dann die Daten und
zerstort die Backups. Abrechnungsdaten, Kunden-
daten und Konfigurationsdaten waren weg.«

Oehler: »Es ware eine Katastrophe fir uns.
Unmittelbar nach dem Angriff wirde die Losegeld-
forderung folgen. Diese Organisationen arbeiten
hochprofessionell.«

Schartner: »Wir hatten schon den skurrilen
Fall in Baden-Wirttemberg, dass die Wiederher-
stellung der Daten durch den Hacker nicht ge-
klappt hat. Der Hacker hat sogar das Losegeld
zurlckbezahlt. Das ist deren Geschaftsmodell.«

Gotz Schartner,
Geschéftsfiihrer
CEO 8com GmbH & Co. KG
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Anzahl der jahrlichen Angriffe (
gegen IT-Systeme &
oder auf deren Daten N

7.000

Quelle: LKA Baden-Wirttemberg

Welchen Schaden kdnnte ein Hackerangriff den
Stadtwerken zufligen?

Oehler: »Ware die Leitstelle vom Hacker-
angriff betroffen, hatten wir unmittelbar den wirt-
schaftlichen Schaden, wenn es dadurch bei unse-
ren Kunden zu einem Produktionsausfall kom-
men wurde. Der Verlust konnte sehr schnell im
sechsstelligen Bereich liegen. Wenn man uns
dann Fahrlassigkeit nachweisen konnte, weil wir
in Sachen IT-Sicherheit zu wenig getan haben,
dann waren wir flr diese Schaden haftbar.«

Schartner: »Wenn Sie Pech haben und die
IT-Umgebung vollstéandig verseucht ist, kdnnen Sie
das System nicht mehr bereinigen. In einem
Windowssystem haben Sie bis zu 100.000 Steu-
erdateien, die sie einzeln auf versteckte Vektoren
Uberprifen missen. Das schaffen sie gar nicht.
Sie mussen die IT austauschen und neue Hard-
ware kaufen. Da waren Sie schnell bei 12 —15 Mil-
lionen Euro internen Kosten, ganz grob.«

Oehler: »Beim Verlust der Kundendaten kom-
men in der Regel noch die Datenschutzbeauf-
tragten der Landesbehdrden, die alles Gberpruifen.
Zu allem kommt der Reputationsschaden. Der ist
kaum zu berechnen.«

Warum werden die Tater so selten aufgespurt und
belangt?

Schartner: »Fur die Hacker ist Deutschland
ein Eldorado. Die Tater kommen meist aus Lan-
dern, in denen die Strafverfolgung nicht funktio-
niert. In der Theorie kdnnten Sie die Tater schon
finden, aber uns sind die Hande gebunden. Es

2015 2016 2017 2018 2019

gab ja mal die gesellschaftliche Diskussion utber
das »Hack-Backs, also das Zurtickholen der Daten
durch einen Gegenangriff aus Notwehr. Das ist
bei uns nicht erlaubt, der Hacker hat also nichts
zu befirchten und verdient ein enormes Geld. In
anderen Landern wie den USA oder Israel ist das
besser geregelt. Unser Rechtsstaat muss doch
auch wehrhaft bleiben.«

Oehler: »Wir missen leider auch davon aus-
gehen, dass die Dunkelziffer der tatsachlichen
Angriffe viel hdher ist, als wir wissen. Die wenigs-
ten Unternehmen machen einen solchen Vorfall
offentlich. Zum Glick ist es noch nie zu einem
gréfieren Blackout gekommen.«

Was war der Anlass daflir, dass Sie die Stadt-
werke Ettlingen absichtlich hacken lieRen?
Oehler: »Ein Ausldser war die Anfrage eines
Journalisten. Wir hatten auch nur eine diffuse Vor-
stellung davon, was durch einen Hackerangriff
passieren konnte. Wir wollten lernen, wo wir an-
greifbar und verletzlich sind. Der Hackerangriff hat
uns sehr deutlich unsere Schwachstellen aufge-
zeigt. Das hat eine groRe Welle ausgeldst, intern
und extern. Bis heute werde ich von Kollegen
angerufen oder als Redner dazu angefragt. Die
Entscheidung war damals absolut richtig.«

Keiner in Inrem Haus war darauf vorbereitet. Was
hat es bei den Mitarbeitern ausgeldst?

Oehler: »Iich habe weder die Mitarbeiter
noch die Software-Lieferanten im Vorfeld infor-
miert. Das hat auch zu Vorwirfen geflhrt. Aber
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ich wollte im Originalzustand wissen: Sind wir
sicher oder sind wir weniger sicher?«

Schartner: »Wenn ein Hacker — bei solch
einer Simulation legal und mit ethischen Vorsat-
zen — komplett >durchmarschieren< kann, hat das
eine extreme Aussagekraft und Sensibilisierungs-
effekte. Wenn die IT mit im Boot ist, kbnnen Sie
schneller eine hohere Anzahl an Sicherheits-
licken finden. Das machen wir auch. Der Ansatz,
den Ettlingen gemacht hat, ist aus unserer Sicht
der richtige: Da gibt es keine Unterstitzung und
das Ergebnis ist nicht mehr anzuzweifeln. Wir
hatten mal einen Bankenvorstand als Kunden. Er
wollte nicht glauben, dass man seine Bank auch
hacken kann. Wir haben dann eine Videoauf-
nahme von ihm wahrend der Arbeit gemacht. Der
war ziemlich entsetzt.«

Oehler: »Das Thema IT-Sicherheit ist eine
Daueraufgabe. Im Durchschnitt registrieren wir um
die 40 neue Sicherheitsliicken am Tag. Die Ver-
letzbarkeit wird mit der weiteren Automatisierung
und Digitalisierung gréRer. Kein Monteur schreibt
mehr einen Stundenzettel, sondern gibt die Daten
per Handy direkt ins System ein. 70 Prozent der
Hackerangriffe werden durch Fehler der Anwen-
der, also menschliche Schwachen, erst moglich.
Wir fuhren deshalb immer wieder Schulungen
durch, um die Mitarbeiter fir neue Gefahren zu
sensibilisieren. Das Wichtigste ist, die Aufmerk-
samkeit der Mitarbeiter fur das Thema dauernd
aufrechtzuerhalten.«

Was konnen kleinere Stadtwerke mit weniger per-
soneller und finanzieller Ausstattung tun?

Oehler: »Oft sind wir auf die Zulieferer fir
die Software angewiesen. Da lohnt es sich, genau
hinzuschauen, wie die mit dem Thema umgehen.
Viele Programmierer sind beim Thema »sichere
Programmierung« nicht gut genug ausgebildet.
Auch Uber einen fusionierten IT-Betrieb mit ande-
ren Stadtwerken kann man nachdenken.«

Schartner: »Grundsatzlich ist jeder zur Risi-
kovorsorge in seinem Unternehmen verpflichtet.
Zu sagen, »Das ist zu teuer, ich lass dasg, ist keine
Option. IT-Sicherheit ist hoffentlich nie profitabel.«

Was erwartet uns noch?

Schartner: »Ein Hacker ist ja kein Hexen-
meister, er ist ein technikbegabter Mensch, der
aufgrund von Konfigurationen, Sicherheitsliicken
oder menschlichen Schwéachen in Computersys-
teme eindringt. Die Wege sind heute im Wesent-
lichen alle bekannt. Selbst die schwerwiegenden
Vorfélle der vergangenen Jahre waren mit rela-
tiv einfachen, praventiven Mallnahmen zu verhin-
dern gewesen. Bis vor funf Jahren gab es noch
recht wenig Manipulationen oder Angriffe auf Ver-
sorger. Die sind heute taglich und es gibt hohe

Eberhard Oehler,
Geschaftsfiihrer
der Stadtwerke Ettlingen

finanzielle Schaden. Bis das noch schlimmer wird,
ist eine Frage der Zeit. Leider sind die Unterneh-
men aus meiner Wahrnehmung nicht besser vor-
bereitet, trotz aller Kenntnis.«

Oehler: »Wir haben eine sehr hohe Ver-
sorgungssicherheit, die Ausfallzeiten sind im Ver-
gleich zu anderen europdischen Landern weit-
aus besser. Wir haben daher eine gewisse »Kata-
strophenarmut« und dadurch zu wenig Aufmerk-
samkeit fur das Thema. Im Bereich der IT-Sicher-
heit findet der Austausch in der Branche leider
kaum statt. Wir brauchen unbedingt die Kommu-
nikation untereinander. Nur dadurch werden wir
alle besser.« Il

Fotos: schankz/sharpner/Protasov AN, www.shutterstock.com, Jiirgen Gerhardt; lllustrationen: George W. Bailey/joshimerbin, www.shutterstock.com
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Erfolgsfaktor Effizienz

Der Ordnungsrahmen zur Gewahrleistung der Cybersicher-
heit von kritischen Infrastrukturen in Deutschland und der
EU wird gerade umfassend Uberarbeitet. Die Aktualisierun-
gen bieten die Chance, langfristige Verbesserungen der
Cybersicherheit zu erreichen. Voraussetzung fur den Erfolg
ist jedoch eine okonomisch effiziente Umsetzung.

Wo steht die deutsche Cybersicherheits-
politik aktuell?

Mit dem IT-Sicherheitsgesetz (IT-
SiG) wurde 2015 erstmals ein ein-
heitlicher deutscher Ordnungsrahmen
fur den Umgang mit Cyberbedrohun-
gen und zur Regulierung von Betreibern
kritischer Infrastrukturen geschaffen.
Durch die fortschreitende Digitalisie-
rung und Austragung internationaler
Konflikte im digitalen Raum hat sich die
Gefahrdungslage im Bereich der IT-
und Cybersicherheit in den vergange-
nen Jahren jedoch zugespitzt.

Bereits im Koalitionsvertrag wurde
deshalb vereinbart, den gesetzlichen
Rahmen zu diesem Thema zu Uberar-
beiten. So hat das Bundesinnenminis-
terium (BMI) im Jahr 2019 begonnen,
das IT-SiG zu novellieren. Ziel ist eine
ganzheitliche Verbesserung der IT-Si-
cherheit von Wirtschaft, Gesellschaft
und Staat sowie eine standige An-
passung und Weiterentwicklung von
Schutzmechanismen und Abwehrstra-
tegien gegen Bedrohungen aus dem
digitalen Raum. Die bisher veroffent-
lichten Referentenentwirfe zeigen be-
reits, wohin es seitens des Gesetz-
gebers gehen soll: Vorgesehen ist eine
Ausweitung des IT-SiG auf weitere Tei-
le der Wirtschaft, die im besonderen
offentlichen Interesse agieren, wie z.B.
Unternehmen der Ristungs- oder Che-
mieindustrie und auch Unternehmen
mit volkswirtschaftlicher Bedeutung. Au-
Rerdem sieht der aktuelle Entwurf
die Weiterentwicklung der Rechte und
Pflichten von KRITIS-Betreibern vor und
wirde eine Ausweitung der Befug-
nisse des Bundesamts fur Sicherheit in
der Informationstechnik (BSI) bewirken.
Der Gesetzgeber beabsichtigt, das Ge-
setzgebungsverfahren bis Ende 2020
verabschieden zu kdnnen. Angesichts
teilweise fundamentaler Meinungsver-

schiedenheiten zwischen den beteilig-
ten Ministerien ist allerdings fraglich, ob
dies noch in der aktuellen Legislatur-
periode gelingen kann.

Welche Entwicklungen sind auf EU-
Ebene zu erwarten?

Die EU-Kommission hat mit der
Aktualisierung der sogenannten NIS-
Richtlinie zur Gewahrleistung einer ho-
hen Netzwerk- und Informationssicher-
heit begonnen. Mit der Einfihrung der
NIS-Richtlinie wurde 2016 ein einheit-
licher Rechtsrahmen flr den EU-weiten
Aufbau nationaler Kapazitaten fir die
Cybersicherheit, die Cyberabwehrfahig-
keit sowie Mindestsicherheitsanforde-
rungen und Meldepflichten fur Betrei-
ber kritischer Infrastrukturen geschaf-
fen. Der Grofdteil der Anforderungen
wurde im Jahr zuvor bereits durch das
IT-SiG in Deutschland eingefuhrt. Wich-
tige Ziele der Novellierung sind die ver-
starkte zwischenstaatliche Zusammen-
arbeit und die Einfihrung erweiterter
Meldepflichten, die die Meldung erheb-
licher Sicherheitsvorfalle, auch Uber
Landesgrenzen hinaus, vorsieht. Ent-
scheidend fur den Erfolg der Neuerung
ist zudem eine starkere Verpflichtung
von Herstellern und Lésungsanbietern,
einen Beitrag zum Schutz kritischer
Infrastrukturen zu leisten. Bis Anfang
2021 soll ein erster Gesetzesvorschlag
vorliegen.

Wie sieht die Cybersicherheitspolitik der
Zukunft aus?

Aus Sicht des BDEW hat sich der
aktuelle Ansatz zum Schutz kritischer
Infrastrukturen bisher bewahrt, da hier-
durch ein einheitliches Mindestmal} an
IT- und Cybersicherheit in der EU ge-
wabhrleistet werden konnte. Die Bedro-
hungen aus dem digitalen Raum haben
in den letzten Jahren nachweislich zu-
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genommen. Daher ist eine Uberarbei-
tung der bestehenden Gesetzgebung
sinnvoll und geboten. Der Erfolg der
Uberarbeitung des Ordnungsrahmens
wird entscheidend davon abhangen,
ob die Erfahrungen aus der bisherigen
Umsetzung angemessen berlcksichtigt
und eingearbeitet werden. Die Betrei-
ber der Energiewirtschaft méchten zu
diesem Zweck oftmals noch intensiver
mit den Behdérden zusammenarbeiten.
Allerdings ist der administrative Auf-
wand, der fir Betreiber mit der Erfil-
lung der gesetzlichen Anforderungen
verbunden ist, derzeit zum Teil sehr
hoch. Um die Cybersicherheit langfris-
tig zu starken, muss daher das Ziel
sein, den legitimen Anspruch eines si-
cheren Betriebs kritischer Infrastruktu-
ren auch 6konomisch effizient umset-
zen zu kénnen. //

Autoren:

Yassin Bendjebbour, Fachgebietsleiter
IT-Sicherheit, Kritische Infrastrukturen, Bundes-
verband der Energie- und Wasserwirtschaft
(BDEW) e. V.

Sarah Bremm, Abteilung Steuern, Betriebs-
wirtschaft, Digitalisierung, Bundesverband der
Energie- und Wasserwirtschaft (BDEW) e. V.
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Sichere Rechenzentren als Service

as digitale Zeitalter in der Ener-

giewirtschaft ist schon langst an-

gebrochen. Leistungsstarke und
vor allem sichere IT-Infrastruktur ist in
der heutigen Zeit fur Wirtschaftsunter-
nehmen, Gewerbetreibende und Dienst-
leister unverzichtbar. Immer mehr Stadt-
werke suchen nach Housing-Lésungen
mit direktem Zugriff auf die eigenen
Serversysteme. Was macht das Ausla-
gern der IT-Infrastruktur in Rechenzen-
tren so attraktiv? Bei stetig wachsen-
den Anforderungen an die Stadtwerke/
Energieversorger wachst auch die IT-
Infrastruktur. Viele Unternehmen stoRen
dabei raum- und datensicherheitstech-
nisch sowie betriebswirtschaftlich an
ihre Kapazitatsgrenzen.

Einen besonderen Service bietet
die Energieversorgung Filstal (EVF) in
ihrem neuen nach ISO/IEC 27001 zer-
tifizierten Datacenter: schnelle Anbin-
dung an sichere IT-Racks. Das EVF-

Blick aus dem Buro von ...

Datacenter im Stauferpark Goppingen
mit Platz fur knapp 150 IT-Racks ist ei-
nes der groten und modernsten Colo-
cation-Rechenzentren in Baden-Wurt-
temberg. Ausgestattet mit modernster
Technologie, einem zertifizierten Sicher-
heitskonzept und individuellen Anbin-
dungslésungen bietet es die perfekte
Infrastruktur fur IT- und Serversysteme.

Die Internetanbindung erfolgt tber
die redundanten Glasfaserleitungen des
lokalen Carriers imos. In der naheren
Umgebung kénnen sogar Dark-Fiber-
Anbindungen direkt zum Kunden reali-
siert werden. Diese individuellen Losun-
gen garantieren hochste Sicherheit und
maximale Performance.

Zum Sicherheitskonzept des EVF-
Datacenters gehoéren eine mehrstufige,
biometriegestitzte Sicherheitskontrolle
mit Videouberwachung. Die Stromver-
sorgung und alle relevanten Systeme
sind redundant verbaut und Uber ein

Technologies

USV-System und eine Netzersatzan-
lage abgesichert. Ein ausfallsicheres
Kuhlsystem mit zusatzlicher indirekter
Freiluftkiihlung sorgt energieeffizient fur
die ideale Umgebungstemperatur.

Die Vorteile fir Stadtwerke und
kommunale Energieversorger liegen auf
der Hand: Kleine dezentrale Rechen-
zentren gewahrleisten kirzere »Latenz-
zeiten« (Reaktionszeiten) und Fixkos-
ten fiir Betrieb und Abschreibungen der
IT-Infrastruktur kénnen in variable und
damit flexible Kosten umgewandelt wer-
den. Last, but not least: die kontinuier-
liche Suche und Realisierung von Opti-
mierungspotenzial. Die beste Geschafts-
idee ist obsolet, wenn das Businessfun-
dament auf einer veralteten und fehler-
anfalligen Technologie ruht.

Fir individuelle Beratung und wei-
ter Informationen stehen lhnen die EVF-
Experten zur Verfligung unter E-Mail
info@evf-datacenter.de. //

... Gregor Rohbogner, Geschiftsfiihrer Oxygen

Wenn ich aus meinem Fenster
schaue, dann sieht man im Hinter-
grund die Windrader auf dem RoR-
kopf, einem der »Hausberge« Frei-
burgs. Sie stehen symbolisch fiir die
Vision unserer Firma: eine klimaneu-
trale Energieversorgung. Diese wird
aber nur maéglich sein, wenn kleine,
dezentrale Energieanlagen attraktiv
bleiben, indem ein wirtschaftliches
Betreiben moglich ist — sowohl fir
den Verbraucher als auch fir den
Energiedienstleister. Dazu muss die
Politik dauerhaft die passenden Rah-
menbedingungen schaffen. Die fir die
Systemstabilitdt notwendigen digita-
len und technischen Voraussetzun-
gen liefern bereits heute innovative
Unternehmen wie wir. Nur gemein-
sam mit allen Akteuren aus Politik
und Energiewirtschaft lasst sich der
Klimawandel noch stoppen. Ich bin
mir bewusst, dass das von allen Be-
teiligten einen gewissen Mut erfor-
dert, altbewahrte Pfade zu verlassen
und neue Wege zu gehen. Aber die-
se Wege werden sich lohnen.
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